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1 Warum Verschliisselung?

Email hat sich in sehr vielen Bereichen als offizielles Kommunikationsmittel durchgesetzt.
Kollegen bekommen Informationen, Nachbarn Urlaubsgriile und Online-Shops Bestellungen iiber
Email.

Nun ist aber mehr oder weniger bekannt, dass diese Email sehr viel Ahnlichkeit mit einer Postkarte
hat: Jede Stelle, die sie bearbeitet oder weiterleitet, kann nicht nur den Inhalt einsehen, sondern
auch verdndern, ohne dass der Empfinger etwas davon merken wiirde. Auch wird der Sendende
nicht dazu gezwungen, einen korrekten Absender anzubringen. Selbst wenn dieser vo6llig unsinnig
wire, wiirde die Karte zugestellt.

Das ist (normalerweise) noch nicht so dramatisch, wenn es sich um Urlaubsgriifle handelt, bei einer
umfangreichen Bestellung oder einem Arbeitsauftrag wird das Ganze sehr sensibel. Im Bereich der
,»gelben® Post verldsst man sich dann noch eher auf Briefumschldge und Riickmeldungen

Analog zu einem Briefumschlag kann der Inhalt einer Email verschliisselt werden, so dass nur der
Empfinger den Inhalt entziffern kann. Dariiber hinaus kann aber auch noch sicher gestellt werden,
dass der Inhalt unverfdlscht ist und zusitzlich die Identitdt des Absenders gewahrleistet wird.

Wie dieses erreicht werden kann, soll in diesem Kurs behandelt werden. Dabei wird bewusst nicht
auf alle Fahigkeiten und Moglichkeiten eingegangen, um die Verwirrung nicht ganz so grofl werden
zu lassen.
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2 Das Verfahren

Die Methode, die sich hinter den sicheren Emails verbirgt, beruht auf der sog. ,,asymmetrischen
Verschliisselung“. Dazu wird nicht ein Schliissel zum ent- und verschliisseln verwendet, sondern
zwei, von denen einer nur zum verschliisseln, der andere nur zum entschliisseln verwendet wird.

2.1 Das Schliisselpaar

Der Schliissel zum verschliisseln einer Nachricht ist der 6ffentliche Schliissel (public key) und
kann gefahrlos der gesamten Internet-Gemeinde bereit gestellt werden. Er muss sogar auf zentralen
Servern (Keyserver) abgelegt werden, um benutzt werden zu kénnen.

Der zweite Schliissel ist geheim und wird als privater Schliissel (private key) bezeichnet. Dieser
darf nicht in die Offentlichkeit gelangen, da nur dieser die verschliisselten Nachrichten lesbar
machen kann.

Der offentliche Schliissel wird auf einem zentralen Server (Keyserver) abgelegt, damit dieser
weltweit verfiigbar ist. Zur Verbesserung der Verfiigbarkeit existieren mehrere dieser Keyserver,
die sich untereinander abgleichen, so dass es ausreicht, den eigenen Schliissel auf einen einzigen
Server hochzuladen.

2.2 Schliissel-Signaturen

Der Knackpunkt des Verfahrens ist jedoch die Frage, wie festgestellt werden kann, ob der Schliissel
auf dem Keyserver auch wirklich derjenige ist, der erwartet wird. Schlieflich kann jeder einen
offentlichen Schliissel ohne weitere Uberpriifung der eigenen Identitit hochladen. Fiir diesen Zweck
wurde die Key-Signierung eingefiihrt. Dabei wird von einem anderen Key-Inhaber die Identitdt des
Schliissels bestdtigt. Diese Signaturen werden an dem betreffenden Schliissel vermerkt, so dass
jeder, der sich den Schliissel vom Keyserver herunterlddt, feststellen kann wie oft und von wem
dieser Schliissel bestitigt wurde. Dabei ist ein Schliissel natiirlich um so vertrauenswiirdiger, je
mehr Signaturen angehidngt wurden. Auch der Ursprung der Signatur spielt eine Rolle: Eine
Signatur von der Zeitschrift c't (Heise Verlag) ist sicherlich aussagekriftiger als die eines ,,Manfred
Mustermann® aus Pusemuckel.

Hiufig ergibt sich in der Praxis ein Domino-Effekt: Wenn der Inhaber von Schliissel X personlich
bekannt ist und dessen Signatur in Schliissel Y auftaucht, dann wird dieser ebenfalls als
vertrauenswiirdig eingestuft.

Eine besondere Eigenschaft des Schliissels ist der ,,Fingerprint“. Dabei handelt es sich quasi um die
,Essenz des Schliissels: Eine relativ kurze Folge von Buchstaben und Zahlen, die pro Schliissel
eindeutig und einmalig ist. Sinn eines solchen Fingerprints ist die Uberpriifbarkeit. Wenn jemand
den Fingerprint seines Schliissels dem Empfinger personlich iibergibt, kann dieser leicht die
Echtheit des entsprechenden Schliissels tiiberpriifen, indem er die Fingerprints miteinander
vergleicht.

Um den eigenen Schliissel in der Vertrauensstufe moglichst hoch zu bringen, lohnt es sich an
,Keysigning Parties teilzunehmen. Dabei bringt jeder Teilnehmer den Fingerprint seines
Schliissels sowie zwei Amtliche Dokumente mit, die seine Identitit bestitigen (meistens
Personalausweis und Fiihrerschein). Der Fingerprint wird jedem Teilnehmer ausgehindigt, so dass
jeder Teilnehmer in der Lage ist, die Echtheit des Schliissels mit seinem eigenen zu bestdtigen. Auf
diese Weise kommen relativ viele Signaturen mit geringem Aufwand zustande.
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2.3 Email verschliisseln

Jeder, der eine verschliisselte Mail an den Eigentiimer des privaten Schliissels senden mdchte, 1adt
den offentlichen Schliissel vom Keyserver und verschliisselt damit die Email. Daraus entsteht ein
scheinbares Wirrwarr von Zeichen, die niemand — auch nicht der Schreiber der Email —
entschliisseln kann. Lediglich der Eigentiimer des privaten Schliissels kann dieses Zeichen-
Wirrwarr wieder in lesbare Information verwandeln. Daher reicht es nicht, nur den eigenen
Offentlichen Schliissel zu besitzen, fiir jeden Empfinger einer verschliisselten Email muss ein
solcher Schliissel vorliegen.

2.4 Email signieren

Der Empféinger einer Email — egal, ob verschliisselt oder nicht — kann im Normalfall nicht eindeutig
feststellen, ob der Absender, der an der Email vermerkt ist, auch mit der realen Person identisch ist.
Zu diesem Zweck wird eine Email signiert. Dabei wird mit dem privaten Schliissel des Schreibers
eine ,,Essenz“ der Email ermittelt und diese an die Email angehidngt. Der Empfanger dieser Email
kann nun mit dem Offentlichen Schliissel des Absenders dessen Signatur iiberpriifen. Nur, wenn
Absender, Datum und Inhalt der Email unverdndert sind, bleibt die Signatur giiltig. Anderenfalls
wird die Signatur als ungiiltig bewertet. Bei sehr sensiblen Inhalten wird daher hdufig die Email
verschliisselt und signiert.
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3 Benotigte Software

Um die eigene Mail mit Verschliisselung und Signatur schiitzen zu kdnnen, wird eine bestimmte
Software benoétigt. Urspriinglich wurde sie unter dem Namen ,Pretty Good Privacy“ (PGP)
entwickelt und als Open Source Software frei zugdnglich gemacht. Leider entstand sie in den USA,
deren Gesetze Verschliisselungs-Software unter das Waffengesetz fallen lassen und somit einen
Export verbieten. Da aber das Verfahren in der Mathematik ohnehin bekannt war, konnte diese
Software unabhdngig von dem ersten Produkt au3erhalb der USA neu geschrieben werden. Dieses
fand unter der Schirmherrschaft der FSF (Free Software Foundation) im Rahmen des GNU-
Projektes statt. Daher war auch der Name ,,GNU Privacy Guard“ (GnuPG bzw. GPG) fiir die
Software naheliegend. PGP und GPG sind -was die Verschliisselung betrifft — vollig kompatibel,
PGP kann aber kommerziell erworben werden und bietet zusitzlich Support und Tools. Beides kann
allerdings auch mit der GPG erreicht werden.

Die reine GPG-Software ist ausschliefSlich zum Ent- und Verschliisseln sowie zum Signieren
gedacht. Sie ist rein Kommando-gesteuert und verzichtet bewusst auf den Ballast einer grafischen
Benutzeroberfliche. Diese kann als separates Produkt die GPG-Software benutzen und wird in
umfangreicher Weise angeboten.

In vielen Mail-Clients ist die Benutzung von GPG bereits eingebaut oder kann als Plugin
nachgertiistet werden. Fiir Thunderbird bietet Enigmail eine umfangreiche Benutzungsumgebung, so
dass Diese Kombination beispielhaft zeigen soll, wie Mail-Verschliisselung genutzt werden kann.

Zunichst werden folgende Komponenten benétigt:

Produkt Herkunft Bedeutung
GnuPG WWW.Zpg.org Zentrale Ver- und Entschliisselungs-Software
Thunderbird www.mozilla.org Email-Clientsoftware
Enigmail enigmail.mozdev.org GPG-Plugin fiir Thunderbird

Sind alle Komponenten in dieser Reihenfolge installiert worden, kann mit den ersten Schritten
begonnen werden.
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4 Eigenes Schllsselpaar

Um mit Verschliisselung arbeiten zu kdonnen muss zunidchst ein eigenes Schliisselpaar erzeugt
werden. Da dieser Vorgang iiblicherweise einmalig ist, sollte er genau geplant werden. Besonders 2
Dinge sind von Relevanz:

a) Die Giiltigkeit: Ein Schliissel wird oft mit unbegrenzter Giiltigkeit erzeugt. Er kann aber
nicht von einem Keyserver geloscht werden! Statt dessen wird im Bedarfsfall ein Widerruf-
Schliissel erzeugt, der den urspriinglichen Schliissel quasi entkridftet. Da nicht alle
Zielpersonen verldsslich erreicht werden, kann ein Missbrauch quasi unbegrenzt lange
durchgefiihrt werden. Wird ein neuer Schliissel erzeugt, miissen alle Signaturen neu
eingeholt werden. Daher sollte die Giiltigkeit begrenzt, die Dauer aber nicht zu klein
gewahlt werden.

b) Sollte der private Schliissel abgefangen werden, stellt das Passwort die letzte Hiirde zum
Missbrauch dar. Daher sollte ein Passwort gewihlt werden, dass nicht aus ,,normalen®
Worten besteht, und mindestens 10 Zeichen lang sein. Auch sollte dieses Passwort nicht fiir
weitere Zwecke (Email-Konto, Online-Banking, Internet-Zugang ... ) verwendet werden,
damit dieses nicht aus anderer Quelle bekannt werden kann.

Zusitzlich sollte noch einmal erwdhnt werden, dass ein Schliisselpaar an eine Email-Adresse
gebunden ist. Sollte die Adresse ungiiltig werden, kann der Schliissel nicht ,iibertragen®, sondern
muss neu erzeugt werden.

In der Umgebung von Thunderbird wird die Generierung iiber den ,,OpenPGP“-Dialog erreicht.
Unter ,,Key Management“ Offnet sich ein Dialog, in dem alle notwendigen Funktionen der
Schliisselverwaltung angeboten werden

PR © sichere-email - OpenOffice.org Writer =) ]
0 BB Datei Bearbeiten Ansicht Einfiigen Format_Tabelle Extras Fenster Hilfe
& - 2] © Posteingang fir burkhard@localhost - Thunderbird E]@]
(e, Datei Bearbeiten Ansicht Gehe Nachricht OpenPGP Exras Hilfe

2 [sta

Miulleimer

) @

Abrufen  Verfassen Adressbuch

b, Kontn sl i
Arbeits- =& burkhard@localhost e | | Berreff | Absender o [Daum =
platz © Posteingang

=& burkhard...oeker.de

' © Posteingang

= R L ™ 5 enP GP Key Management. & e =

Netzwerk Datei Edit View Keyserver [EEHE

Browser =
Filter for user ID's or key 1D's | EAGARS RGN _ :]
(T 2= - <~ §

é Account / User ID [keyiD [Type [calc.. [own.. [Expiry [=]
Burkhard Obergoeker <burkhard@obergoeker.de> 9A982B73 pub/sec ultimate ultimate
Drucker Burkhard Obergéker (@Work) <burkhard.obergoeker... A4296317 publsec trusted -

Burkhard Obergsker <burkhard@obergoeker.de> 46A7D2D7 publsec ultimate ultimate
CA Cert Signing Authority (Root CA) <gpg@cacertorg>  65DOFDS8 pub  trusted trusted  07/03.
: = Cord Beermann (@Work) <cord.beermann@teleforica.de> CFF572B3 pub = =

,5’# Ramona Obergoker <ramona@obergoeker.de> 6F2A58DB pub trusted  trusted

Office
Vereinsprof]

=

Konsole

A

) Ungelesen: 0 Gesamt: 0

Seite 6/6 Standard 100% EINFG[STD HYP|*

hitp - Konqueror 3 Posteingang fur burkh= = burkhard@frodo:~ - Be
- sichere-email - Open0/ &9 OpenPGP Key Manag

rasd, * 6 3% QPLE @ 2054 %
Dort kann im ,,Generate“- Menii auch ein neues Schliisselpaar erzeugt werden. Werden mehrere
Email-Konten in Thunderbird verwendet, sollte die gewiinschte Email-Adresse ausgewdhlt werden,
bevor das Schliisselpaar erzeugt wird.
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& Generate OpenPGP Key )

Account / User \D[Burkhard Obergoker <burkhard@localhost> - burkhard@\\r]

Use generated key for the selected identity

[ Mo passphrase

Comment [ l

Key expiry | Advanced
Key expires in [ Key does not expire

Gemeratekey“ Cancel I

Key Generation Console

NOTE: Key generation may take up to several minutes to complete. Do
not exit the application while key generation is in progress. Actively browsing
or performing disk-intensive operations during key generation will replenish the
'randomness pool' and speed-up the process. You wil be alerted when key

In dem folgenden Menii muss noch die Passwort-Phrase eingegeben werden, bevor der ,,Generate
Key“-Knopf betdtigt wird. Nach einiger Zeit wird der Erfolg der Generierung verkiindet.

Nun muss noch der 6ffentliche Schliissel auf einen Keyserver hochgeladen werden, um ihn bekannt
zu machen. Dazu wird in dem OpenPGP-Dialog im Menii der Punkt , Keyserver -> Upload Public
keys“ ausgewdhlt.

& OpenPGP Key Management E]@

Datei Edit View Generate

Filter for user I1D's or key ID's containing: I [ l

Account / User 1D Key 1D |Type | Calc... | own. .. | Expiry |®
Burkhard Obergoeker <burkhard@obergoeker.de> 9A082B73 pub/sec ultimate ultimate
Burkhard Obergéker (@W Rl Va1 ) = ellrusted -

Burkhard Obergéker <burl ltimate ultimate

P : Send public key 0x46A70207 - Burkhard
CA Cert Signing Authority (F] usted trusted 07/03/..
= Cord Beermann (@wWark) < l?ebesrgrilgr <burkhard@obergoeker.de> to )
Ramona Obergéker <ramong 4 ’ usted  trusted
Keyserver [subkeys.pgp.net E]
[ Abbrechen I I 0K ]

Nach der Angabe des gewiinschten Servers wird der neue Schliissel iibertragen.
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5 Schlussel-Signatur

Um einen fremden Schliissel zu signieren, muss dieser zundchst vom Keyserver herunter geladen
werden. Dazu wird unter dem Meniipunkt ,,Keyserver -> Search for keys“ entweder die Email-
Adresse oder die Schliissel-Nummer (beginnend mit ,,0x*) eingegeben.

& OpenPGP Key Management — o] |x

Datei Edit View Generate

Filter for user ID's or key ID's containing: I I [ I

Account / User ID Key ID | Type | Calc... ‘ Oown... | Expiry |Ei|
Burkhard Obergoeker <burkhard@obergoeker.de> 9A982B73 pub/sec ultimate ulimate
Burkhard Obergéker (@Work) <burkhard.obergoeker... A4296317 pub/sec trusted -
Burkhard Obergéker <burkhard@obergoeker.de> 46A7D2D7 publsec ultimate ultimate
CA Cert Signing Authority (Root CA) <gpg@cacert.org> 6500FD58 pub trusted  trusted  07/03/..
= Cord Beermann (@wWork) <cord.beermann@telefonica.de> CFF57283 pub -
Ramana Obergéker <ramona@obergoeker.de> B6F2A58DB pub trusted  trusted

& Select Keyserver =

Search faor key [Oxcff572b3 ]
Keyserver [subkeys‘pgp‘net E]

I Abbrechen ] [ OK l

Wenn der gewiinschte Schliissel gefunden und in der Liste erschienen ist, reicht ein Rechtsklick auf
diesen Eintrag, um den Punkt ,,Sign Key* auszuwidhlen. Zur Kontrolle erscheinen Aufler der Email-
Adresse auch der Fingerprint und der Name des Schliisselinhabers, um eine Kontrolle zu
vereinfachen

& OpenPGP - Sign Key <)

Key to be signed: Ramona Obergoker <ramona@obergoeker.de> - 0x6F2A580B
Fingerprint: DESE 9EB1 3223 A142 BBBC 876C 622F D828 6F2A 58DB

Key for signing: |Burkhard Obergoeker <burkhard@obergoeker.de> - 0x9A882873 I'I

How carefully have you verified that the key you are about to sign actually belongs to the person(s) named above?
@ | will not answer

© | have not checked at all

O | have done casual checking

O | have done very careful checking

I Local signature (cannot be exported)

[ OK I I Abbrechen ]

Bevor die Signatur bestdtigt wird, sollte der Grad der Kontrolle angegeben werden. Sie tragt
zusdtzlich zur Vertrauensstellung des Schliissels bei. Wenn der Schliisselinhaber mit Ausweis und
Lichtbild tiberpriift wurde, ist der zweithdchste Grad (,,I have done casual checking®) der passende.

Die Signatur ist allerdings jetzt nur auf der lokalen Festplatte vermerkt. Um sie der Offentlichkeit
verfiigbar zu machen, muss dieser Schliissel wieder auf einen Keyserver geladen werden. Das
funktioniert genau wie das Hochladen des eigenen Schliissels (s. (4)). Die Software des Keyservers
vermeidet dabei automatisch Kollisionen, so dass niemand die Eintrdge eines Anderen
iiberschreiben oder gar 16schen kann.
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6 Email verschlisseln und signieren

Nach diesen ganzen Vorarbeiten ist es jetzt endlich mdglich, eine Email zu verschliisseln und zu
signieren. Dabei muss beachtet werden, dass unterschiedliche Schliissel fiir die beiden Zwecke
benotigt werden.

6.1 Signieren

Das einfachere Verfahren ist dabei die Signatur einer Email. Bitte eine Email-Signatur nicht
verwechseln mit einer Schliissel-Signatur. Beides klingt zwar dhnlich, dahinter verbergen sich
jedoch vollig unterschiedliche Vorginge mit verschiedenen Zielen.

Die Signatur wird immer mit dem eigenen privaten Schliissel vorgenommen, und bedarf daher
keinerlei Vorarbeiten. Eeine Email wird wie gewohnt geschrieben, lediglich vor dem Versandt wird
iiber das Menii (OpenPGP -> Sign Message) festgelegt, dass die Email verschliisselt werden soll.

Wenn der Versandt initiiert wird, sorgt Thunderbird selbststindig fiir die Verschliisselung der
gesamten Mail. Sollten Anhdnge angefiigt worden sein, konnen diese auch in die Verschliisselung
einbezogen werden, was vor allem dann sinnvoll ist, wenn es sich um Dokumente wie
Auftragsbestitigungen, Bestellungen und dhnlichem handelt.

Sofern der Empfanger auch mit einem PGP/GPG-fahigen Emil-Client ausgestattet ist, wird dieser
den Benutzer bei Empfang darauf hinweisen, dass die Email verschliisselt ist. Zur Uberpriifung
wird aber der offentliche Schliissel des Absenders bendtigt, so dass dieser zundchst von einem
Keyserver herunter geladen werden muss, sollte er nicht bereits in der eigenen Liste enthalten sein.
Thunderbird tibernimmt diese Aufgabe aber fast vollautomatisch, so dass lediglich das Ergebnis der
Uberpriifung betrachtet werden muss.

6.2 Verschliisseln

Etwas mehr Vorarbeit ist bei der Verschliisselung der Email notwendig, da hier vor dem Versandt

der offentliche Schliissel des Empfangers bekannt sein muss. Wird die Email geschrieben, bietet

wiederum das OpenPGP-Menii die Verschliisselung an.
€3 Posteingang fir burkhard@obergoeker.de - Thunderbird

Datei Bearbeiten Ansicht Gehe Nachricht OpenPGP Exras Hilfe

& A 3

Abrufen  Verfassen Adressbuch
Konten Ansicc @ OpenPGP Key Selection O [ X her

=& burkhard@localhost |0 |
© Posteingang

=& burkhard...oeker.de manfred.mustermann@web.de
i Posteingang

@& Lokale Ordner

Recipients not valid, not trusted or not found |6

Select Recipients for Encryption

| Account/ User ID ‘ Trust ‘ Expiry ‘ Key 1D ‘5‘3‘
O Burkhard Obergoeker <burkhard@obergoeker.de>  ulimate 9A982B73
O Burkhard Obergoker (@wWork) <burkhard.cbergoek... trusted A4296317
O Burkhard Obergoker <burkhard@obergoeker.de> ultimate 46A7D2D7
O CA Cert Signing Authority (Root CA) <gpg@cacert. .. trusted  07/03/... 65D0FD58
O ® Cord Beermann (@wWaork) <cord.beermann@telefon.. - CFF572B3
[mEEEENTRENY & Select Keyserver = 6F2A58DB

Import public key
<manfred mustermann@web de> from keyserver:

o Keyserver |subkeys.pgp.net M

Ful
Abbrechen

Send mail unencrypted and not signed

“l |Refresh Key List|  Download missing keys

oK Abbrechen | | Create per-recipient rule(s)

D

Informationen direkt von der Mozilla Foundation: Thunderbird Produktseite

2 Ungelesen: 0 Gesamt: 0

10
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Erst, wenn der ,,Senden“-Knopf betdtigt wird, erscheint ein Dialogfenster, in dem der oder die
fehlenden Schliissel nachgeladen werden konnen. Findet dieses erfolgreich statt, wird die Email
gesendet, anderenfalls wird eine Fehlermeldung ausgegeben und der Versandt abgebrochen. Es
wird also nicht ,,versehentlich® unverschliisselt gesendet.

11
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7 Schlussbemerkungen

Es bleibt also zu bemerken, dass die Verwendung von Email-Verschliisselung und -Signatur. nach
einiger Gewohnung wesentlich weniger aufwindig ist, als es zundchst den Anschein hat. Die Giite
dieser Verfahren ist jedoch abhdngig von der Aktualitdt und Vollstindigkeit der Schliissel-Liste und
der Sicherheit der eigenen privaten Schliisseln. Es lohnt sich dariiber hinaus, an moglichst vielen
Keysingning-Parties teilzunehmen, nicht nur um den eigenen Schliissel signieren zu lassen, sondern
auch um moglichst viele Personen ,hinter” den Schliisseln personlich kennen zu lernen. Auch sollte
es zur guten Gewohnheit werden, die Key-Liste hdufig, moglichst tiglich zu aktualisieren, indem
die Schliisseleintrage vom Keyserver geladen werden. Dadurch werden abgelaufene und ungiiltige
Schliissel schnell erkannt und deren Verwendung vermieden.

12



	 1 Warum Verschlüsselung?
	 2 Das Verfahren
	 2.1 Das Schlüsselpaar
	 2.2 Schlüssel-Signaturen
	 2.3 Email verschlüsseln
	 2.4 Email signieren

	 3 Benötigte Software
	 4 Eigenes Schlüsselpaar
	 5 Schlüssel-Signatur
	 6 Email verschlüsseln und signieren
	 6.1 Signieren
	 6.2 Verschlüsseln

	 7 Schlussbemerkungen

